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DOMSNAMNDEN

Uppfoljande granskning av tidigare genom-
forda granskningar

PwC har pa uppdrag av oss fortroendevalda revisorer genomfért en uppféljande gransk-
ning av tva tidigare genomforda granskningar, granskning av likvardiga forutséttningar
inom férskolan och informations och -cybersdkerhetsgranskning. Syftet med granskningen
har varit att bedéma om granskad ndmnd och kommunstyrelsen vidtagit tillrdckliga atgér-
der med anledning av den beddmning och de atgirdsforslag som ldmnats i genomforda
granskningar.

Utifran genomford granskning bedémer vi att kommunstyrelsen inte helt har vidtagit at-
gédrder med hinsyn till revisorernas rekommendationer utifran genomférd granskning av
informations- och cybersikerhet, &ven om ett antal positiva arbetsfléden har identifierats.
Vi bedémer vidare att barn- och ungdomsnéamnden har vidtagit atgdrder med hénsyn till
revisorernas rekommendationer utifrdn genomford granskning av likvérdig forskola.

Utifran granskningens iakttagelser och bedémningar lamnar vi foljande rekommendationer
till kommunstyrelsen rérande informations- och cybersékerhet:

o Etablera en process for regelbundna behérighetsgranskningar i syfte att sdkerstélla
att anvéindare i system och applikationer bara har tillgang till det som ér i linje med
deras arbetsuppgifter.

e Arligen genomfora penetrationstester for kommunens system och applikationer i
syfte att sékerstilla att infrastruktur och konfigurationer &r i linje med kommunens
riskaptit.

o Utfora regelbundna aterstillningstester i syfte att 6ka operationell effektivitet och
identifiera mojliga flaskhalsar inom kommunens aterstéllningsférmagor.

Utifran granskningens iakttagelser och beddmningar ldmnar vi foljande rekommendationer
till barn- och ungdomsndmnden rérande likvérdigheten i férskolan:

e  Att sikerstilla att samtliga genomforda utvecklingsinsatser/atgérder utvérderas pa
ett systematiskt och strukturerat satt i syfte att understka om de har haft avsedd ef-
fekt.

o Att sdkerstilla att fordelningen av resurser tar hinsyn till barns behov av stod oav-
sett om barn med omfattade behov av stod &dr geografiskt jamnt fordelade eller ej.

e  Att underséka om hdjningen av grundpengen har haft avsedd effekt.
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Inledning




Inledning

Bakgrund

Revisorerna i Vallentuna kommun granskar arligen delarsbokslut och arsredovisning,
samt genomfér fordjupade granskningar utifran en risk och vasentlighetsanalys. De
granskningar som revisionen genomfor innehaller ofta forslag pa atgarder som bor
genomforas. Dessa atgarder varierar i omfattning och ddrmed ocksa i tid for
genomférande. En viktig del av revisionens arbete ar darfor att folja upp tidigare
genomfoérda granskningar for att se om atgarder vidtagits med anledning av dessa och
om den granskade organisationen beaktat noterade brister, synpunkter och forslag.

Enligt SKR:s styrdokument God revisionssed i kommunal verksamhet 2018 patalas aven
vikten av att félja upp de granskningar revisorerna gjort under aret. Genom att
regelbundet folja upp genomférda granskningar ges svar pa om atgarder med anledning
av revisorernas kritik och rekommendationer har tagits i beaktande. SKR skriver vidare
att uppféljningen kan genomféras som en sarskild granskningsinsats med skriftlig
rapport. Uppfdljningen ger ocksa underlag for att bedéma om det finns anledning till
fornyad granskning, och blir darmed en grund for riskanalysen infér kommande ars
revisionsplanering.

Syfte och fragestéllningar

Syftet med granskningen ar att bedéma om granskad namnd och kommunstyrelsen
vidtagit tillrackliga atgarder med anledning av den bedémning och de atgardsférslag
som lamnats i genomférda granskningar. Granskningen har sin utgangspunkt i
féljande revisionsfragor:

1. Har revisorernas synpunkter och forslag till atgarder besvarats av respektive
namnd/styrelse?
2. Har synpunkterna och férslagen atgardats?

Vallentuna Kommun
PwC

Avgransning
Granskningen avser uppféljning av ett urval av granskningar genomférda aren
2019-2020 Totalt gors en uppfdljning av tva granskningar:

*  Granskning av likvardiga forutsattningar inom forskolan
. Informations och -cybersékerhetsgranskning

Metod

Genomgang av revisorernas synpunkter och forslag till atgarder som angetts i
[dBmnade revisionsrapporter och tillhdrande missivbrev samt genomgang och
granskning av yttranden som revisorerna erhallit.

Inhamtande av lagesbeskrivningar och kompletterande underlag for granskning och
verifiering av genomférda atgarder och utveckling for att fanga statusen for respektive
granskning. For respektive granskning genomférdes intervjuer med berdrda
tjanstepersoner. Avseende granskningen av informations- och cybersékerhet
intervjuades IT-chef, sékerhetsstrateg, kanslichef samt it-sédkerhetstekniker. Avseende
granskningen av férskolan intervjuades férvaltningschef och utbildningsstrateg.

De intervjuade har beretts mdjlighet att sakgranska rapporten. Rapporten har
kvalitetssékrats av Henrik Fagerlind i enlighet med PwC:s interna rutiner.
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Granskningsresultat




Informations- och cybersakerhet



Har revisorernas synpunkter och forslag till atgarder besvarats av

respektive namnd/styrelse?

lakttagelser

Kommunstyrelsen hanterade rapporten vid sammantradet 2020-06-12. | styrelsens
yttrande framgar att:

e Arbetet for att minimera antalet separata processer for behorighetsstyrning pagar.
Kansliet har anstallt en informationssakerhetssamordnare tillika dataskyddsombud
som en dedikerad resurs med ett 6vergripande ansvar for hanteringen av
informationssakerhetsincidenter.

e  \Verktyg for att utfora egna sarbarhetsanalyser anvands for att upptacka samt
atgarda eventuella brister,detta verktyg lutar sig aven det mot globala data.

e |dag pagar en forstudie gallande aterstallningsplaner av allvarligare karaktar. Dar
behandlas framst de, fér infrastrukturen, viktigaste systemen men aven 6vriga
system som anses som kritiska.

Vallentuna Kommun
PwC

Bedomning
Ja
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Har synpunkterna och forslagen atgardats?

Rekommendation: Ta fram formella rutiner for behorighetsgranskning, krav pa granskning och sakerstall att
systemagare har ansvaret for granskning.

lakttagelser Bed6mning

Inom behdrighetshantering har Vallentuna kommun en rad dokument som beskriver hur Delvis
behdrighetshantering ska ske. For respektive verksamhetssystem finns systemdokumentation
som beskriver rutinen for bestallning och borttagning av behdrigheter for anvandare.
Granskning av inhdmtad dokumentation (se bilaga) visar att &garskap av
behdrighetsgranskning ej ar definierat och att beskrivning fér hur och nar kontroll av
behdrigheter ska gbras inte finns dokumenterat.

Beddmningen baseras pa foljande:

° En dokumenterad process for hur och nar behdrighetsgranskning inom kommunens
verksamhetssystem ska ske finns inte dokumenterat.

° Uppfdljning av behdrighetsgranskningar foljs inte upp av hogre instanser (exempelvis
chefcontroller).

Kommunens Internkontroliplan beskriver 6vergripande de kontroller som finns inom o Uppfdlining av Internkontrollplan till politiken sker tva ganger per ar.

behdrighetsgranskning. Internkontrollplan gar inte in pa metodiken bakom hur eller av vem
behdrighetsgranskningen utférs. Exempelvis visar denna att kontroll av hdga behérigheter ska
gOras tva ganger per ar. Per intervju framgar att nasta kontroll utfors i mars respektive augusti.
Vidare beskrivs att kontroll av dokumenterade behdérighetsgrupper samt behdrighetstilldelning
sker korrekt utifran dessa ska goras en gang per ar. Denna kontroll utférdes senast ar 2021.
Overgripande ansvar fér att interna kontroller utfors ligger hos chefscontroller. Det framgar per
intervju att uppféljning av Internkontroliplan sker tva ganger per ar till politiken enligt riktlinjer
som galler for Vallentuna kommun.

Vid intervju framkommer att systemférvaltare sjalva behdver satta upp planer fér hur de utfor
behdrighetsgranskningar och hur ofta detta ska ske. Det finns en osékerhet inom kommunen fér
hur uppf6ljning av dessa behdrighetsgranskning sker. Pa viss niva sker stickprov av
behdrigheter, exempelvis beskrivs inom Platina (dokument daterat till ar 2016) att stickprov ska
utféras tva ganger per ar av kansliet. Vidare framgick att medarbetare inom Vallentuna kommun
har individuellt anpassade behérigheter beroende pa roll och behov som godkédnns av narmaste
chef. Fér centrala och gemensamma system utférs behdrighetstilldelning av IT-enheten medan
for forvaltningsspecifika system sa sker det av ansvarig systemforvaltare.

Vallentuna Kommun Mars 2023
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Har synpunkterna och forslagen atgardats?

Rekommendation: Formalisera sarbarhetshanteringen med definierade processer for hantering att upptacka

sarbarheter.

lakttagelser

PwC’s granskning visar att schemalagda och automatiserade sarbarhetsskanningar sker
regelbundet med hjalp av extern leverantér. Med hjalp av extern leverantdr skannar IT-enheten
Vallentuna kommuns natverk for att identifiera utrustning med sarbarheter, ouppdaterade enheter
med mera. Resultatet av skanningar sammanfattas i rapporter som skickas till IT-chef. Identifierade
sarbarheter bedoms utifran kritikalitet for att sedan atgardas inom en rimlig tid. Ansvar for
identifierade sarbarheter ligger hos IT-chef i samrad med kommunens IT-sékerhetstekniker.

Sarbarheter i operativsystem hanteras av IT-chefer medan applikationsnara sarbarheter hanteras av
systemagare/systemforvaltare. Vid sarbarheter i verksamhetssystem informeras systemagare som
vidtar nédvandiga atgarder tillsammans med systemleverantér och hostingpartner. Exempelvis
framgar det i dokumentation att kommunen har ett par féraldrade servrar som ej ar supporterade,
detta &r nagot som framkommer via sarbarhetsskanningen. IT-enheten arbetar tillsammans med
systemfdrvaltare med att fasa ut dessa riskobjekt samt isolera dessa i kommunens nya datacenter.
Processbeskrivning av den évergripande for sarbarhetshanteringen finns ej dokumenterad inom
Vallentuna kommun.

Vid intervju framkommer att Vallentuna kommun inte har utfért nagot penetrationstest i syfte att
kontrollera exempelvis natverkssegmentering eller Idsenordshantering.

Vallentuna Kommun
PwC

Delvis

Bedémning

Beddmningen baseras pa foljande:

Regelbundna sarbarhetsskanningar utférs inom natverket.
Identifierade sarbarheter prioriteras och mitigeras andamalsenligt.
Penetrationstester utfors inte av kommunen.

Mars 2023
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Har synpunkterna och forslagen atgardats?

Rekommendation: Sakerstalla att aterforing av lardomar efter samtliga informationssakerhetsincidenter
gors genom att kravstalla detta i relevant dokumentation, samt se till att det ar kant inom organisationen och
att det finns en dedikerad resurs som ansvarar for att detta sker.

lakttagelser Bed6mning

Vallentuna kommun har dokumentet Rutin fér anmélan och hantering av personuppgifts- och Ja
informationssékerhetsincident som beskriver vad som ska rapporteras, vem som ska rapportera
samt hur kommunen ska sakerstalla aterféring av lardomar inom kommunen. Kommunens lardomar
beskrivs i det Excel-dokument dar alla inkommande incidenter samlas.

Beddmningen baseras pa foljande:

Kommunen arbetar aktivt med att identifiera aterkommande incidenter eller handelser.
Lardomar sammanstalls baserat pa inkommande incidenter eller handelser beskrivs i
kommunens sammanstallning av incidenter.

e  Arlig genomgang av incidenter sammanstélls i syfte att etablera fokusomraden for
forbattringar infor nastkommande ar.

PwC'’s granskning visar att alla nya incidenter som rapporteras registreras via kommunens
arendehanteringssystem Platina och sammanstalls i ett Excel-dokument i syfte att identifiera ofta
forekommande incidenter for att kunna rikta insatser som utbildning och tekniska atgarder.
Identifierade lardomar beskrivs inom kommunens Excel-dokument som sedan prioriteras utifran
kritikalitet. LArdomar innefattar oftast utbildning av personal och organisatoriska rutiner. Exempelvis
framkommer vid intervju att Vallentuna kommun har implementerat ett verktyg (Learnifier) for att
utdka medvetenheten och kunskapen om phishing mail som ett resultat av tidigare incidenter.
Vidare har kommunen etablerat ny information pa intranatet som medarbetare kan ta del av. Vid
intervju framkommer att ad hoc-kontroller utférs for att sékerstalla att medarbetare tagit del av
information publicerat pa kommunens intranat.

Sammanstallnings av intraffade incidenter rapporteras till kommunens ledningsgrupp i en arlig
rapport, Dataskydds- och informationssékerhetsrapport. Resultatet av rapporten bidrar att satta
riktningen av insatser for nastkommande ar.

Vallentuna Kommun Mars 2023
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Har synpunkterna och forslagen atgardats?

Rekommendation: Ta fram stodmaterial for framtagning av aterstallningsplaner pa overgripande niva samt
for specifika system. Sakerstall att systemagare med ansvar for att ta fram aterstallningsplaner ar
inforstadda med detta ansvar.

lakttagelser Bedomning

Vallentuna kommun har en generell Kontinuitetsplan IT som beskriver kommunens metod for att Delvis
sakerstalla leveransformaga av IT-system och IT-drift vid stérningar eller avbrott. Checklistor finns
for dataintrang, felsdkning, hardvara, kommunikationsavbrott, sabotage, strémavbrott och
virusangrepp. Exempelvis finns det dokumenterat i vilken ordning kommunens system ska tas upp i
nuvarande serverdokumentation vid eventuell katastrof.

Beddmningen baseras pa foljande:

° En generell processbeskrivning av kommunen aterstallningsarbete med tillhdrande
riskscenarion &r dokumenterad.
Aterstéllningsplaner fér hard- och mjukvara &r etablerade.

Steg-for-steg-anvisningar finns for hur kommunen praktiskt aterstaller och aterlaser hard- och
Regelbundna aterstallningstester av hard- och mjukvara ar ej etablerade.

mjukvara inom IT-infrastrukturen. Anvisningarna innehaller inbordes prioriteringar mellan olika
komponenter samt hur dessa ska aterstallas. Rutiner finns aven for aterstallning av filer och virtuella
servrar. Vidare sker aterlasningstester av system och filer ad hoc och ansvaret for bestéllning av
aterlasningstester ligger hos systemagare. Vid intervju framkommer att IT-enheten ser fortsatt behov
av forbattring fran systemagare att kravstéalla gentemot IT-enheten och leverantérer att
aterstallningstesta system och applikationer.

Aterstaliningsplaner fér system och applikationer uppdateras kontinuerligt da férandringar eller
uppdateringar av system tillkommer som paverkar befintliga planer. Vid férandringar av befintliga
aterstallningsplaner finns etablerade checklistor i syfte att sakerstalla att uppdateringar sker pa ett
korrekt satt inom organisationen.

Vallentuna Kommun Mars 2023
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Sammanfattning av atgardade rekommendationer

Rekommendation Rekommendation genomford

Ta fram formella rutiner for behoérighetsgranskning, krav | Granskning av hdga behérigheter finns som kontrollpunkt inom kommunens Internkontroliplan. Vidare saknar kommunen ett

pa granskning och sakerstall att systeméagare har etablerade satt for att félja upp behoérighetsgranskningar gentemot exempelvis systemférvaltare for att sakerstalla att

ansvaret for granskning. behdrigheter ar i linje med need-to-know.

Formalisera sarbarhetshanteringen med definierade Kommunen har etablerat en process for regelbundna sarbarhetsskanningar i syfte att identifiera sarbarheter inom kommunens
processer for hantering att upptécka sarbarheter. IT-infrastruktur. Vidare har kommunen inte utfért nagot penetrationstest for att sakerstalla natverkssegmentering,

kontosakerhet med mera.

Sakerstall att aterforing av lardomar efter samtliga Kommunen har etablerat processer och rutiner for att sdkerstélla att rotorsaken till incidenter faststalls samt att lardomar
informationssakerhetsincidenter gors genom att identifieras for att férhindra att samma sak hander igen. Arlig sammanstalining av incidenter dokumenteras i en arsrapport
kravstalla detta i relevant dokumentation, samt se till att | som blir en del av planeringen av férbattringsarbete for ndstkommande ar.

det ar kant inom organisationen och att det finns en
dedikerad resurs som ansvarar for att detta sker.

Ta fram stédmaterial fér framtagning av Generell processbeskrivning for kommunens aterstallningsarbete av hard- och mjukvara finns dokumenterat.
aterstallningsplaner pa évergripande niva samt for Steg-for-steganvisningar for hur IT-enheten och systemagare/forvaltare aterstaller hard- och mjukvara finns etablerat. Vidare
specifika system. Sakerstall att systemagare med saknar kommun regelbundna aterstaliningstester i syfte att sakerstalla operationell effektivitet.

ansvar for att ta fram aterstallningsplaner ar inférstadda
med detta ansvar.

Vallentuna Kommun Mars 2023
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Positiva arbetsfloden

Utdver denna granskning finns det ett pagaende arbete inom kommunen som omfattar flera positiva arbetsstrommar som exempelvis arbete med att ta fram ett nytt datacenter, dar man bland
annat tagit fram en “réd lista” pa servrar som ses som en risk och kommer ligga utanfor kritisk natverksmiljo.

Mot bakgrund av vad som framkommit inom den uppféljande granskningen av informations- och cybersakerhet har PwC aven sett styrkor inom Vallentuna kommun. Nagra styrkor ar:
° Som en del av identifierade lardomar har kommunen etablerat en medvetandehéjande kampanj for utbildning inom informationssakerhetsrelaterade risker.

° Implementerade policies signeras av anstallda via Stratsys i syfte att sakerstalla att medarbetare har tagit del av informationen. Vidare har HR ett verktyg dar nyanstallda tar del av
information om exempelvis informationssékerhet och GDPR.

e  Aterstaliningsplaner av hard- och mjukvara med tillhérande steg-fér-steg riktlinjer finns etablerade.
° Sarbarhetsskanning utfors i syfte att identifiera kdnda sarbarheter inom Vallentuna kommuns natverk.

° Pagaende arbete med att etablera ett andra datacenter for att sékerstalla redundans och leveransférmaga av IT.

Vallentuna Kommun Mars 2023
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Likvardig forskola



Har revisorernas synpunkter och forslag till atgarder besvarats
av respektive namnd/styrelse?

lakttagelser Bedomning

Barn- och ungdomsnamnden hanterade rapporten vid sammantradet 2020-04-21. | Ja
namndens yttrande framgar att utvecklingsinsatser pagar eller planeras samt att namnden i
huvudsak delar rapportens slutsatser.

Vallentuna Kommun
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Har synpunkterna och forslagen atgardats?

Rekommendation: Sakerstilla att det systematiska kvalitetsarbetet utvecklas och implementeras pa
enhetsniva och pa huvudmannaniva for att namnden ska fa en samlad och tydlig bild av enheternas behov.

lakttagelser
Namnden har vidtagit féljande fem atgarder:

Atgird 1: Under 2021 arbetade man fram Kvalitetsindikatorerna som &r ett sjalvskattningsverktyg
som belyser pedagogernas arbete och deras medvetna pedagogiska val i undervisningen baserat
pa barnens uppvisade behov. Indikatorerna ar kopplat till Iaroplanens mal for férskola och till malen
om flerstdmmig undervisning. Dessa indikatorer anvands i forskolepersonalens lokala uppféljning
och analys tre ganger om aret som sedan sammanfattas och redovisas fér namnd en gang om aret.

Atgard 2: Under ar 2020-2022 har huvudmannen implementerat en gemensam struktur for det
systematiska kvalitetsarbetet vid namn Lokalt och évergripande kvalitetsarbete (LOK). Denna
anvands i férskola, grundskola och gymnasieskola. LOK:en bygger pa tre arliga tematiska tertial dar
varje tertial foljer upp, analyserar och utvarder ett kluster av laroplansmal. Detta gérs med lokalt
satta utvecklingsmal, gemensamt beslutande utvecklingsomraden och nyckeltal for alla skolformer.
Respektive analys dokumenteras lokalt och aggregeras pa en évergripande niva dar det sedan
sammanstalls i rektorsomradets tematiska kvalitetsrapport som skickas till huvudman. Huvudman
anvander detta i sitt dvergripande kvalitetsarbete.

Atgird 3: LOK:en togs fram som en gemensam struktur for att fanga upp férutsattningar och behov
pa olika nivaer (lokal, évergripande, huvudman). Strukturen innebar ett tidsmassigt justerat fokus for
uppfdljning och framtagande av namndens mal sa att de i hdgre grad kan utga fran de
utvecklingsbehov och forutsattningar som identifieras i analysarbetet pa enhetsniva. Strukturen
amnar att fokusera pa nationella mal, huvudmannens mal och verksamheternas lokalt satta
utvecklingsmal genom uppf6ljning och utvardering av genomfdrda insatser. Utver strukturen har en
gemensam rapportmall for kvalitetsarbetet pa huvudmannaniva tagits fram.

Vallentuna Kommun
PwC

Atgird 4: Inom dokumentet LOKen Struktur och &rshjul fér analysarbetet och &terrapportering finns
ett arshjul av vilket det framgar nar kvalitetsindikatorer ska analyseras och foljas upp pa
huvudmannaniva. Exempelvis beskrivs under tertial ett att uppfoljning och analys ska skickas till
huvudman utifran verksamheten och arbetssatten organiseras for att skapa ratt férutsattningar inom
flertalet omraden sasom Klagomal och Synpunkter, Narvaro, Férskola: kavlitetsindikator normer &
vérden med flera.

Atgard 5: Struktur och stddmaterial fér uppféljning och analys for respektive forskoleomrade &r
framtaget och implementerat. Exempelvis finns analysstdd for resultatuppféljning och systematiskt
kvalitetsarbete for nar férskolor undersodker organisering och genomférande gentemot de nationella
malen inom ramen for respektive tematisk uppféljning.

Vidare har flera utvarderingar och analyser identifierat behov av att starka analyskompetens och
skolledares kompetens att leda och organisera for systematiskt kvalitetsarbete lokalt i
rektorsomradet och pa den enskilda enheten. Som ett resultat av detta har huvudmannen utéver
tidigare namnda atgarder, utfort kompetensutvecklingsinsatser pa temat att leda forbattringsarbete
riktat till rektorer, bitrddande rektorer och andra nyckelpersoner. Detta har skett under ar 2021 och
2022 da flertalet utvecklingskonferenser och andra kompetensutvecklingsinsatser haft fokus pa att
utveckla skolledares férmaga att leda och organisera lokalt kvalitetsarbete.

Bedomning
Ja
Beddmningen baseras pa foljande:

Samtliga atgarder ar genomférda enligt plan.
Strukturen fér det systematiska kvalitetsarbetet och LOK:en har utvérderats och utvecklats
under hosten 2019 till varen 2022.

° Riktade utvecklingsinsatser som amnar att forbattra skolledares formaga att leda och

. . " Mars 2023
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Har synpunkterna och forslagen atgardats?
Rekommendation: Sakerstalla att atgarder vidtas vid brister rorande likvardighet som har
identifierats i det systematiska kvalitetsarbetet

lakttagelser

Utover det utvecklingsarbete som beskrivs pa féregaende sida, har foljande
atgarder/insatser genomforts i syfte att starka kvaliteten och/eller likvardigheten inom
forskolan ar 2019-2023:

Reviderad férskole- och grundskoleorganisation - | juni 2020 beslutades om en ny
organisation for de kommunala férskolorna och grundskolorna med syfte att skapa
forutsattningar for en likvardig och stark organisation med hog kvalitet oavsett
geografisk boendeort eller socioekonomiska forutsattningar. Den nya organisationen
tradde i kraft den 1 juli 2021.

Flerstdmmig undervisning i férskolan - Kommunen har deltagit i ett forsknings- och
utvecklingsprogram, Flerstdmmig undervisning i forskolan, ar 2018-2021.
Programmet omfattade kunskap och férhallningssatt om undervisning i férskolan i
syfte att ge alla barn basta méjliga forutsattningar till larande. Av protokoll framgar
att ndmnden har informerats om utvarderingen av programmet i maj 2021 och att
utmaningarna efter projektet slut bestar i att sékerstalla att erfarenheterna av
flerstdmmig undervisning lever kvar.

Samverkan fér bésta skola - Samverkan for basta skola genomférdes ar 2019-2022
och huvudmannen har beviljats ytterligare medel i syfte att utveckla det
pedagogiska ledarskapet, starka analyskompetensen i kvalitetsarbetet och 6ka
delaktigheten samt for att bygga en utvecklings- och arbetsorganisation inom
forskola. Insatserna ska genomféras i mars 2022 till februari 2023.
Kompetensutvecklingsinsatser for barnskétare - De fortbildningsinsatser som
huvudmannen startade ar 2019 for att forse tillsvidareanstallda med
barnskétarkompetens och att erbjuda intresserade en trearig utbildning till
forskollarare, avslutas lasaret 2022/23. Enligt forvaltningen har insatserna lett till en
O0kad kompetens och tillgang till utbildade medarbetare i forskola. Vidare lyfts att
insatserna forvantas 6ka grundkompetens hos samtliga medarbetare och ge dem
med lagst utbildning en yrkesutbildning och pedagogisk grund i sitt arbete.

Vallentuna Kommun
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° Férdjupning av Lpfé-18 - Kompetensutveckling for rektorer och medarbetare om
kvalitetsindikatorer samt arbete med gemensamma identifierade malomraden i
verksamhetsplan 2022 samt lasarsplan 2021/22.

) Fokusomréaden - Kvalitetsarbetet under ar 2021 identifierade tre fokusomraden for
verksamhetsplanen 2022 och lasarsplanen 2022-23 for 6kad likvardig kvalitet. Dessa
omraden ar pedagogisk ledarskap, systematiskt kvalitetsarbete samt tillgangligt Iarande
i forskolan.

Av dessa atgarder/insatser har programmet Flerstdmmig undervisning i forskolan samt
Samverkan for basta skola (2019-2022) utvarderats. Ovriga insatser har inte utvarderats
formellt.

Bedémning
Ja
Beddmningen baseras pa foljande:

° Flera atgarder har vidtagits i syfte att starka kvaliteten och/eller likvardigheten inom
forskolan. Vi noterar att tva av dessa atgéarder har utvarderats, dock inte 6vriga insatser.

Mars 2023
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Har synpunkterna och forslagen atgardats?
Rekommendation: Eventuell oversyn av resursfordelning i forskolan.

lakttagelser Beddmning

Statsbidrag for kvalitetshdjande atgarder i forskolan fordelas infor ar 2022 och 2023 efter Ja

SALSA-beraknad modell och till de fristdende verksamheterna fordelas resurser genom en Beddmningen baseras pa foljande:

differentierad bedémning av resurstilldelning genom ansdkan om tillaggsbelopp. ° En analys av resursférdelningsmodellen har gjorts, dock ingen revidering av modellen som
sadan. Vi noterar att resursférdelningsmodellen bygger pa att barn med omfattande behov

Revidering av den generella resursférdelningsmodellen baserat pa viktning av barn/omradens av stod ar jamnt fordelade mellan rektorsomraden, vilket beskrivs vara fallet vid tiden for

behov har inte gjorts. Det framgar att det av genomford analys av resursfordelningsmodellen granskningen. Vid en féréandring som innebar att barn med omfattande stédbehov varierar

framgick att det inte fanns nagra storre skillnader mellan rektorsomraden; de individuella mellan rektorsomraden, riskerar den ekonomiska resursférdelningen inte ta tillracklig

stddbehovens variation ar stérre an de omradesvisa da barn med mer omfattande behov av stod hansyn till behovet.

ar jamnt férdelade mellan de olika rektorsomradena. ° Grundpengen inom forskolan har hojts i syfte att skapa battre foérutsattningar for att

organisera for sarskilt stdd i verksamheten.
Infér budget 2023 identifierades det pa huvudmannaniva ett behov av att starka grundpengen for
att 6ka férutsattningar for att organisera sarskilt stéd inom verksamheten, vilket ledde till att
grundpengen hojdes med 2,3 procent, i forhallande till grundskolan hdjning om 1,8 procent. Detta
beslut framgar av protokoll fran sammantrade i oktober 2022.

Vallentuna Kommun Mars 2023
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Har synpunkterna och forslagen atgardats?
Rekommendation: Sakerstalla att barn i behov av sarskilt stod skyndsamt erbjuds forskoleplats.

lakttagelser Bedomning
Utvecklingsarbetet avseende att skyndsamt erbjuda barn i behov av sarskilt stéd en forskoleplats Ja
har i huvudsak omfattat tva atgarder: Beddmningen baseras pa foljande:

° Riktlinjer for forskola och pedagogisk omsorg har reviderats for att sdkerstalla att barn med
behov av stdd har forsta prioritet.

° Regelbundna méten med fristdende aktorer har etablerats dar aktuell barnkd, kommande
behov och kapacitetslaget diskuteras.

° Blankett for ansdékan om plats pa grund av sarskilt stéd har flyttats fram for att
vardnadshavare enklare ska hitta denna.

Atgird 1: Namnden har under ar 2021 reviderat riktlinjer for forskola och pedagogisk omsorg. Det
framgar i antagningsreglerna att barn i behov av sarskilt stéd pa grund av fysiska, psykiska eller
andra skal har forsta prioritet. Arbetsrutinerna for placering har fortydligats med inférande av
erbjudandeperioder (vecka 3, 7, 18, 40 och 45) i syfte att sdkerstalla att erbjudande om plats sker
inom hogst fyra manader samt for att sdkerstalla att kotiden hanteras likvardigt. Vid regelbundna
moten med fristdende aktorer aktualiseras aktuell barnkd, kommande behov och nuvarande
kapacitetslage. Vid intervju framkommer att Vallentuna kommun har en god kapacitet av
forskoleplatser i kommunen.

Atgard 2: Information om barns behov av sarskilt stdd ar sekretessbelagt och kan darfér inte laggas
in i samma system som hanterar dvriga ansdkningar av forskoleplats. Blanketten for ansékan om
forskoleplats pa grund av sarskilt stdd ar en e-tjanst och ingar i ett stdrre arbete med att se dver
digitaliserade ansoékningsprocesser. Blanketten har dock lyfts fram for att enklare och tidigare i
sjalvservicelanken synas pad kommunens hemsida. Blanketten syns nu parallellt med ansékan om
forskoleplats.

Nagon generell utvardering har inte genomférts da det enligt uppgift fran férvaltningen handlar om
ett litet antal barn dar féraldrar ansdker om skyndsam placering utifran behov av sarskilt stod.
Granskning visar att endast en ansékan har inkommit de senaste tre aren.
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Sammanfattning av atgardade rekommendationer

Rekommendation

Rekommendation genomford

Sakerstalla att det systematiska kvalitetsarbetet
utvecklas och implementeras pa enhetsniva och pa
huvudmannaniva for att namnden ska fa en samlad och
tydlig bild av enheternas behov.

Kommunen har utfért fem atgarder som amnar att méta de rekommendationer som framkom under tidigare granskning. Detta
arbete har dven utvarderats for att sékerstalla effektivitet. Insatser for att férbattra skolledares formaga att leda och organisera
kvalitetsarbete har utforts.

Séakerstall att atgarder vidtas vid brister rérande
likvardighet som har identifierats i det systematiska
kvalitetsarbetet.

Kommunen har vidtagit atgarder for att starka kvaliteten och/eller likvardigheten inom férskolan. Tva av dessa atgarder har
utvarderats, dock inte dvriga insatser. En analys av resursférdelningsmodellen har gjorts och grundpengen inom forskolan har
hojts i syfte att skapa béattre forutsattningar for att organisera for sarskilt stod i verksamheten.

Eventuell éversyn av resursfordelning i férskolan

En analys av resursfordelningsmodellen har gjorts, dock ingen revidering av modellen som sadan. Modellen bygger pa att
barn med omfattande behov av stéd ar jamnt férdelade mellan rektorsomraden, vilket beskrivs vara fallet vid tiden for
granskningen. Grundpengen inom forskolan har héjts i syfte att skapa battre férutsattningar for att organisera for sarskilt stod i
verksamheten.

Sakerstalla att barn i behov av sarskilt stdd skyndsamt
erbjuds forskoleplats.

Kommunen har reviderat barn med behov av stdd och riktlinjer har tagit fram for férskola och pedagogisk omsorg i syfte att
sakerstalla att detta har hogsta prioritet. Vidare har anstkan om plats pa grund av sarskilt stéd fortydligats i syfte att
sakerstalla att foraldrar hitta denna pa ett enkelt satt.

Vallentuna Kommun
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Revisionell bedomning




Revisionell bedomning

PwC har, pa uppdrag av de fértroendevalda revisorerna i Vallentuna kommun, genomfort en
uppfdljande granskning av tva fordjupade granskningar. Syftet har varit att beddma om
granskad namnd och kommunstyrelsen vidtagit tillrdckliga atgarder med anledning av
beddmning och atgardsforslag som lamnats i genomférda granskningar.

Vi bedémer att kommunstyrelsen inte helt har vidtagit atgarder med hansyn till revisorernas
rekommendationer utifran genomférd granskning av informations- och cybersakerhet.

Vi bedémer att barn- och ungdomsnamnden har vidtagit atgarder med hansyn till revisorernas
rekommendationer utifran genomfoérd granskning av likvardig forskola.

Rekommendationer
Informations- och cybersakerhet:

° Etablera en process for regelbundna behoérighetsgranskningar i syfte att sakerstalla att
anvandare i system och applikationer bara har tillgang till det som ar i linje med deras
arbetsuppgifter.

° Arligen genomféra penetrationstester for kommunens system och applikationer i syfte
att sakerstalla att infrastruktur och konfigurationer ar i linje med kommunens riskaptit.

° Utfora regelbundna aterstallningstester i syfte att 6ka operationell effektivitet och
identifiera mojliga flaskhalsar inom kommunens aterstallningsférmagor.

Likvardig forskola:

e  Att sdkerstalla att samtliga genomférda utvecklingsinsatser/atgarder utvarderas pa ett
systematiskt och strukturerat satt i syfte att undersdéka om de har haft avsedd effekt.

o Att sdkerstalla att fordelningen av resurser tar hansyn till barns behov av stdd oavsett
om barn med omfattade behov av stdd ar geografiskt jamnt férdelade eller ej.

° Att undersdka om héjningen av grundpengen har haft avsedd effekt.

Vallentuna Kommun Mars 2023
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