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Granskning av kommunens lcisberedskap

SarmrnoinSø:ttníng
PwC har på uppdrag avVallentuna kommuns förtroendevalda revisorer granskatVallen-
tuna kommuns krisberedskap. Den övergripande revisionsfrågan, följt av kontrollmål är:

Har kommunstyrelsen sökersttillt att detfinns entillräcklig krísberedskap í en-
líghet med lag sffiing och rngndígheters ríktlínjer?

a

Kommunen har en ändamålsenlig organisation för krisledning och lirisbe-
redskap.

Kommunen arbetar systematiskt med lrisberedskap.

Kommunen genomför risk- och sårbarhetsanalys i enlighet med Myndig-
heten för samhällssþdd och beredskap (MSB) riktlinjer.

Kommunen arbetar ändamålsenligt med samverkan utifrån ett krisbered-
skapsperspektiv.

Efter genomfördgranskning bedömer vi attVallentunas kommunstyrelse deluís har sä-

kerståillt en tillfredsställande krisberedskap i enlighet med lagstiftning och myndigheters
rilitlinjer.

Sammantaget ser vi att Vallentuna kommun har den dokumentation som krävs för att leva
upp till lagstiftningens oeh myndigheters krav. Tjänsteman i beredskap (TiB) ges en cen-
tral roll i kommunens krisberedskap och i krisledningens initiala fas. Det finns mallar och
rutiner för utbildningen av TiB samt hur denne ska förhålla sig vid händelser samt att
loggbok förs.

Däremot bedömer vi att kommunen bör arbeta mer systematiskt med krisberedskap, både
med dokumentationen och med utbildning och övning inom området. Vi ser att kommu-
nens risk- och sårbarhetsanalyser inte används aktivt i organisationen för att minimera
risker och att allvarliga risker inte anaþerats. Vidare saknas en systematik i övnings- och
utbildningsinsats i organisationen. Kommunledningskontoret kontrollerar inte systema-
tiskt att öwiga förvaltningar upprättar krisledningsplaner i enlighet med kommunens
rilitlinjer.

Rekommendationer
Kopplat till ovanstående rekommenderar vi Vallentunas kommunstyrelse att uppmärk-
samma följande:

Ange tydlig ansvarsfördelning i reglementen för det löpande ansvaret f<ir krisled-
ningsorganisationen i enlighet berörd lagstiftning.

Säkerstdll att risk- och sårbarhetsanalysernas resultat integreras i den operativa
stödjande dokumentationen för krishanteringsarbetet. Revidera dessa kontinuer-
ligt för att säkerställa dokumentationens relevans. Arbeta aktivt för att minimera
iakttagna risker.
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Granskning av kommunens krisberedskap

Säkerstáll att organisationen övas och utbildas i enlighet med en fastställd öv-
nings- och utbildningsplan. Planen bör ta i beaktande personalens nuvarande och
framtida krishanteringsförmåga med hänsyn till naturlig personalomsätlning. Det
vill säga att krishanteringsförmågan bör faststállas för att därefter stegras.

Säkerståill och följ upp att öwiga förvaltningar och nämnder arbetar med krisbe-
redskap i enlighet med kommunens riktlínjer.

Säkerståill att dokumentation utöver krisledningsplan som bedöms behövas även
finns för att utgöra stöd för det operativa krishanteringsarbetet, såsom rutiner,
mallar, checklistor m.m.

Analysera, identifiera och etablera kontakt med relevanta privata aktörer ur ett
krisperspektiv
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Granskning av kommunens krisberedskap

7 a

r.r. Bakgrund
Kommunerna har en viktig roll i samhällets krisberedskap.Ju effektivare kommunerna är
på att hantera kriser, desto bättre blir hela samhâllet på att hantera kriser. En viktig grund
för kommunernas l¡risberedskap är de uppgifter som framgår av lag (zoo6:544) om
kommuners och landstings åtgárder inför och vid extraordinära händelser i fredstid och
höjd beredskap.

Lagen syftar till att kommuner skall minska sårbarheten i sin verksamhet och ha en god
förmåga att hantera krissituationer i fred. Kommuner skall därigenom också uppnå en
grundläggande förmåga till civilt försvar. Med extraordinär händelse avses i denna lag en
sådan händelse som awiker från det normala, innebär en allvarlig störning eller över-
hängande risk för en allvarlig störning i viktiga samhällsfunktioner och kräver slcynd-
samma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordinära händelser som kan inträffa
inom kommunen och hur de kan påverka den egna verksamheten. Resultatet av arbetet
ska värderas och sammanställas i en risk- och sårbarhetsanalys. Vidare skall det även fin-
nas en krisledningsnämnd i varje kommun för att fullgöra uppgifter under extraordinära
händelser.

Kommunen ansvarar bland annat för den kommunala räddningstjänsten, stöd, service
och information till innevånarna.

Revisorerna har med utgångspunkt i väsentlighet och risk beslutat att granska kommu-
nens beredskap inför och vid kris eller extraordinára händelser.

7.2. Reuisíonsfrû"gø

IIsr konwntmstgrelsen säkerstiÍllt au detfinns en tíllräcklíg leísberedskøp í
enlíghetrned.Iagstiftníngochrngndíghetersríktlínier?

7.5. Kontrolbnûl
Svaren på följande kontrollmål ligger till grund för besvarandet av revisionsfrågan:

o Kommunen har en ändamålsenlig organisation för krisledning och krisberedskap.

o Kommunen arbetar systematiskt med krisberedskap.

o Kommunen genomför risk- och sårbarhetsanalys i enlighet med MSB riktlinjer.

o Kommunen arbetar ändamålsenligt med samverkan utifrån ett krisberedskapsper-
spelitiv.

Inledníng
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Granskníng av kommunens krisberedskap

7.4. Reuisiorl.skríteríer
. låg (zoo6zS4+) samt förordning (zoo6:687) om kommuners och landstings åt-

gärder inför och vid extraordinära händelser i fredstid och höjd beredskap (LEH).

. Myndigheten för samhällssþdd och beredskaps (MSB) föreslcifter om kommu-
ners risk-och sårbarhetsanaþer (MSBFS zor5:S).

. överenskommelse om kommunernas krisberedskap (MSB zotz-S'4t)

7.5. Augränsn:írzrg
Granskningen avgränsas till kommunens övergripande krisberedskap under kommunsty-
relsens ansvar. I öwigt se ovan nämnda kontrollmål.

7.6. Metod
Dokumentation som granskats är:

- Reglemente för lirisledningsnämnden (KF eor6-og-rz $ rgr)

- Kommunstyrelsens reglemente (rev KF zor6-og-tz $ rgr)

- Ikisledningsplan (KF zors-rz-r4 $ r55)

- Risk- och sårbarhetsanalyser (zorS)

Tillkommer gör även rutiner, mallar och interna anteckningar m.m.

Intervjuer har inom ramen för granskningen genomförts med:

Kommunstyrelsens ordförande

KommundireLrtör

Kommunikationschef

Stabschef

Säkerhetssamordnare
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Granskning av kommunens krisberedskap

2.7.

C't-a Iakttøgelser
Or g c:nís o,tíon ftr krísb er e dskø¡t o ch styrande
dokurnent

Kontrollmål: Kommunen har en ändamålsenlig organisation för krisledning och kris-
beredskap.

2.1.i.. Ansuarsftrdelning
Kommunstyrelsens reglemente (senast reviderad KF zo16-o9-rz $ r3r) saknar formule-
ring att styrelsen är ansvarig för ledning och samordning m.m. avseende kommunens åt-
gärder när det gäller frågor som rör riskhantering, säkerhet, sårbarhet eller beredskap.
Likaså saknas formuleringar som rör kommunens uppgifter enligt Lag (zoo6:544) och
förordning (zoo6:6yf) om kommuners och landstings åtgåirder inför och vid extraordi-
nära händelser i fredstid och höjd beredskap (LEH). Däremot slås fast att kommunstyrel-
sens arbetsutskott är krisledningsnämnd (i fredstid) samt att kommunstyrelsen faststáller
sin beredskapsplan.

Enligt reglementet åligger det kommunstyrelsen att svara för kommunala uppgifter som
inte har uppdragits åt annan nämnd.

Reglemente f& krisledningsnämnden (KF zooS-rz-r5 g roo) reglerar kommunens poli-
tiska beslutsnivå, som enligt lagstiftning gäller för kommunen vid extra ordinära händel-
ser i fredstid. I&isledningsnämndens ordförande beslutar när extra ordinár händelse före-
ligger och när nämnden ska sammankallas.

2.L.2. TJtinstemannaorganisation
I krisledningsplanen förVallentuna kommun beskrivs ledning och bemanning för krisor-
ganisationen. Under krisledningsnämnden finns krrs/ednìngsstaben som är kommunens
operativa centrala krisledning på tjänstemannanivå. Den består av ledande tjänstemän
och har främst uppgifter kopplat till ledning, samordning, rapportering till den politiska
ledningen samt att planera framtida verksamhet. Iftisledningsstaben leds av kommundi-
rektören vars ansvar beskrivs i krisledningsplanen.

Enkrísledning på.forualtníngsníuti kan antingen aktiveras om krisens karaktäir eller om-
fattning inte kräver krisledning av en fulIkrisledningsstab. Alternativt kan en krisledning
på förvaltningsnivå arbeta i samverkan med krisledningsstaben.

Nästa nivå är krísledning påuerksamhetsstäIle/resultatenhet, som fungerar på motsva-
rande sätt som ovan.

Enligt krisledningsplanen är berörda chefer ansvariga för att nödvändiga krisledningspla-
ner upprättas på förvaltnings- och verlcsamhetsnivå. Det framgår inte hur detta ska följas
upp och medvilken regelbundenhet.
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Granskning av kommunens krisberedskap

Beredskap

Kommunen har en befattning som utgör tjänsteman i beredskap (TiB). Denna befattning
delas, enligt intervjusvar, huvudsakligen av kommunledningen med tillägg av ett par
funktioner exempelvis kanslichef och säkerhetssamordnare, samtidigt som kommunikat-
ionschefen och kommundirektören själv inte omfattas enligt beslut av kommundirel¡tör.
Kommunen har en instruktion för ÎB-funktionen. En TiB tjänstgör en vecka i tagen enligt
schema som ska upprättas med wå års framförhållning. Kraven på en TiB är bl. a att be-
svara anrop inom tio minuter, kunna ta sig till Vallentuna inom t,5 timme samt vara opå-
verkad av alkohol. TiB har en särskild telefon med direktnummer samt kompletterande
Rakeltelefon. Särskild e-post för TiB finns.

En rutin/checklista finns med frågeställningar för TiB att förhålla sig till när något särskilt
inträffat och denne behöver göra ställningstaganden. Vidare för TiB en logg enligt en sär-
skild mall över aktiviteter och vidtagna åtgärder under den tid som denne innehar befatt-
ningen.

Enligt intervjuuppgifter är Vallentuna kommuns TiB-funktion känd hos samverkanspar-
ters som Samverkan Stockholmsregionen, polis och räddningstjänst m.fl.

Vallentuna kommun har en larmlista som innehåller kontaktuppgifter till relevanta aktö-
rer som krisledningsnämnd och krisledningsstab. Enligt krisledningsplanen ska, vid
larmning, vederbörande (ofta TiB) kontalita kommundirektören i första hand, om denne
inte nås sker larmning i enlighet med larmlistans ordning. Kommundirektören tar i sam-
råd med krisnämndens ordförande beslut om händelsen utgör extraordinâr händelse och
vilka åtgärder som ska vidtas. Om beslutat ska berörda personer i krisledningen, på tjäns-
temanna och politisk nivå, bege sig till avsedda lokaler i kommunhuset som uppges inne-
hålla nödvändig utrustning som exempelvis sambandsmedel för laiskommunikation, ex-
tra kontorsutrustning samt förnödenheter m.m.

Kriskommunikation

Kommunen kriskommunikation regleras i en Kriskommunikationsplanen som har revide-
rats så sent som i juni zor7. Planen innehåller bland annat kriskommunikationens hu-
vuduppgifter, målgrupperna för kommunikationen, kommunikationskanaler, roller och
ansvar samt externa altörer för samverkan.

Kommunens kommunikationschef har det övergripande ansvaret för kommunens kris-
kommunikation. Till förfogande finns kommunikationsorganisationen som enligt intervju
sitter centralt på kommunledningskontoret.

Det finns ingen uþekad beredskapsfunktion för kommunikatörer (KiB). I nuläget utgör
kommunikationschefen en beredskap vid uppkomna händelser.

Friviliggrupper och POSOM

Frivilliga resursgruppen (FRG) är en ideellt organiserad och bemannad resurs som sköts
av Vallentuna Civilförsvarsförening, enligt avtal med kommunen. Syftet med den frivilliga
resursgruppen är att ge kommunen tillgång till exLra personalresurser vid kriser och
andra svåra påfrestningar. Enligt intervju ger kommunen FRG ekonomiska medel utifrån
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Granskning av kommunens krisberedskap

ett årligt beslut i kommunstyrelsen. Avtal mellan frivilliga och kommunen upprättas vilka
reglerar den ersättning som ges frivilliga när de stöder kommunens verksamhet. Enligt
intervju har FRG exempelvis stöttat kommunen i samband med lägenhetsbrand och val.

POSOM dr en funk¡tion för ledning och samordning avpsykiskt och socialt omhänderta-
gande som kan aktiveras vid händelser då behovet av psykiskt och socialt omhänderta-
gande är större än vad den ordinarie organisationen kan hantera. Kommunen har en sär-
skild beredskapsplan för POSOM antagen av kommunstyrelsen (eoo8-o6-oz, $ 9g).

.)Ð Systernaftslct arbete
Kontrollmål: Kommunen arbetar systematiskt med krisberedskap.

Styrande dokument för Vallentuna kommuns krisberedskap utgörs av krßledningsplanen
(antagen av kommunfullmäktige zoLS-Lz-t4 $ rSS) som översilitligt beskriver krisledning-
ens riktlinjer i enlighet med lagstiftning och överenskommelse om kommunernas laisbe-
redskap mellan Myndigheten för samhällssþdd och beredskap (MSB) och Sveriges kom-
muner och landsting (SKL). För krisberedskapen finns en larmlßta.med kontakruppgifter
till bl. a kommunens tjänsteman i beredskap (TiB), krisledningsnämnd och krislednings-
stab, POSOM grupp samt externa aktörer som exempelvis polisen, länsstyrelsen och rele-
vanta myndigheter och bolag. l,armlistan revideras kontinuerligt av säkerhetssamordna-
ren.

Kommunen har genomfört ris/c- och sârbarhetsanalgser för samtliga förvaltningar. Dessa
genomfördes under zor5 tillsammans med ett konsultföretag. Dessa beskrivs mer utför-
ligt i avsnitt 2.3.

Det finns utöver dessa dokument ingen mall/checklista eller motsvarande mer operativt
dokument över hur en krisledning ska arbeta.

Enligt krisledningsplanen är berörda chefer ansvariga för att nödvändiga krisledningspla-
ner upprättas på förvaltnings- och verlcsamhetsnivå. Enligt intervjusvar genomför kom-
munledningskontoret ingen uppföljning/sammanställning eller motsvarande att detta
görs.

2.2.1. Utbildning och öuníng
Enligt krisledningsplanen ska krisledningsnämndens ledamöter delta i utbildning, övning,
spel eller annan träning minst en gång per mandaþeriod och motsvarande aktiviteter
med krisledningsstaben en gång per år. Vidare anges att kommunen som regel ska delta i
samtliga övnings- och utbildningsaktiviteter som arrangeras av Samverkan Stockholms-
regionen (SSR). Enligt intervju hade kommunen planerat in att vara med vid SSR:s öv-
ning Styrbjörn som var tänkt att genomföras i maj 2oL7, men som ställdes in på grund av
terrorattentatet på Drottninggatan 7 april.

Kommunen har även i enlighet med krisberedskapsplanen möjlighet att bjuda in samver-
kande aktörer till övning och utbildning på lokal nivå, men så har inte skett.

Kopplat till utbildning och övning saknas en konkret tidsplan für när utbildning och öv-
ning ska genomföras, med vilka fler aktörer och inriktning på aktiviteterna.
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Granskning av kommunens krisberedskap

Under intervjuer ges bilden att utbildningar- och örmingar avseende krisledning m.m.
genomförs då och då men inte med systematislit oeh långsiktigt.

Krisledningsnämnden deltog senast i utbildning i mars zo16.

z.S. Rislc- och s&rbarhetssns"lyser
Kontrollmål: Kommunen genomför risk- och sårbarhetsanalys i enlighet med MSB
riktlinjer.

Enligt krisledningsplanen ansvarar kommunstyrelsen och respeltive nämnd för att risk-
och sårbarhetsanalyser genomförs. I öwigt saknas koppling och hänvisningar mellan do-
kumenten.

Risk- och sårbarhetsanalyser (RSA) har genomförts under 2o1b, Dessa genomfördes i tre
steg:

1. Verksamhetskartläggning

2. Riskbedömning (identifiering av risker samt bedömning utifrån sannolikhet och
konselvens)

g. Förmågebedömning (den förmåga kommunen har att möta risken idag)

Vidare lämnas åtgärdsförslag för att eliminera, minimera eller acceptera de identifierade
riskerna. Exempel på åtgärdsförslag är att en skriftlig rutin för hantering avtågolyckor ska
tas fram. RSA har genomförts i frirvaltningarna samt för Kommunledningskontoret.

Enligt intervju har inte RSAföljts upp sedan den upprättades och under intervjuer ges

bilden att RSA inte arbetas med systematislit och att åtgärdsförslag som identifierats, ex-
empelvis framtagande av en skriftlig rutin för hantering av tågoþkor, inte systematiskt
åtgärdas. I MSB föreskrifter framgår att kommunen regelbundet följa upp sin risk- och
sårbarhetsanalys och med utgångspunlt i detta arbete bedöma sin generella krisbered-
skap.

Noterbart är att det i flera förvaltningars RSA framgår en förteckning över "Kvaryarande
risker" som inte analyserats med hänvisning till tidsbrist. I Kommunledningskontorets
RSAingår exempelvis "Terrorism" och "IT-haveri" på denna förteckning. En analys av
dessa risker har sedermera inte genomförts.

2.4. Sø:muerko:n
Kontrollmål¡ Kommunen arbetar ändamålsenligt med samverkan utifrån ett krisbered-
skaps-perspektiv.

Enligt krisplanen ska, utifrån de behov som finns vid extraordin?ir händelse, samverkan
ske med räddningstjänst, polis, länsstyrelse och andra berörda myndigheter, organisat-
ioner, frivilliga med flera. Samverkan med Storstockholms brandförsvarsförbund (SSBF)

betonas såirskilt med regelbundna möten på flera nivåer i olika forum. Det finns även möj-
lighet till operativt samarbete b.la. genom att upprätta gemensam stabsplats vid en kris.
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Granskning av kommunens krisberedskap

Inom ramen för Tryggare Vallentuna finns eü etablerat samarbete med polis och rädd-
ningstjänst ur ett trygghetsperspektiv. Även kommunens samarbete med polisen lyfts un-
der intervjuer fram som välfungerande.

Det sker dock inte någon samverkan med privata ali¡törer i kommunen ur ett krisbered-
skapsperspektiv. Olika krishåindelsescenarion kan komma att inHudera såväl offentliga
som privata alitörer, trossamfund och föreningar. Därför är en bred samverkan relevant
för att säkerstálla korrekta kontaktviþar men även förstå de olika organisationernas be-
hov och resurser vid en kris.

Samverkan Stockholmsregionen

Vallentuna kommun ingår, i likhet med länets z5 öwiga kommuner samt ett r5-tal ytterli-
gare alrtörer, i Samverkan Stockholmsregionen (SSR). Enligt organisationens hemsida ska
samarbetet inom SSR bidra till en trygg, säker och störningsfri region. Samarbetet ska
stärka samhällets förmåga att upprätthålla viktiga samhällsfunktioner.

Enligt intervjuer anses SSR utgöra det främsta samverkansforumet för regional samver-
kan. Kommunikatörerna i länet anses under intervju snabbt få information från SSR:s

omvärldsbevakning. Det har även förekommit ett antal utbildningar inom ramen för SSR

där kommun räddningstjänst och polis deltagit.

Under intervjuer anses samarbetet i SSR i stort fungera väI.
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Granskning av kommunens krisberedskap

g. Reuisíonellbedönmíng
Efter genomförd granskning bedömer vi att Vallentunas kommunstyrelse deluis har sä-
kerstállt en tillfredsställande krisberedskap i enlighet med lagstiftning och myndigheters
riktlinjer.

Kontrollmål Bedömning

Kommunen har en ändamãIsen-
Iíg org anis ation þr krßIedning
och krisberedskap.

Kommunen arbetar sy stematiskt
medkrisberedskap.

Uppfollt: Vi bedömer attVallentuna kommun har
en tillräcklig organisation för krisberedskap och lcis-
ledning.

Delvis uppfollt: Vi ser positivt på att kommunen
har en TiB funktion medtillhörande rutiner och rilit-
linjer. Däremot saknas en systematik i krisbered-
skapsarbetet och att följa upp detta såväl centralt
som mot förvaltningar och bolag. Vidare bedömer vi
att utbildnings- och övningsinsatser genomförs men
bedrivs inte systematiskt.

Kommunen genomftr rìsk- och

sârborhetsanalys í enlighet med
MSBríktlinjer.

Delvis uppfrllu Vi bedömer att risk- och sårbar-
hetsanalyser (RSA) genomförs i enlighet med MSB: s

riktlinjer. Däremot bedömer vi att dessa inte utgör
den grund för krisberedskapsarbetet i kommunen
som de är tänkta att göra. Bland annat ser vi inte
kopplingen mellan RSA och kommunens laisled-
ningsplan och inte heller att RSA följs upp och för-
nyas.

Kommunen arb etar öndamâk -
enlig t me d s qmu erkan utífrån ett
kris b er edskap sp er sp ektiu .

Uppfullt: Kommunen samverkar medberörda aktö-
rer i tillfredsställande grad. Dock sker ingen formell
samverkan med privata aliÍörer ur ett krisbered-
skapsperspelitiv.

Rekommendstioner
Vi rekommenderar Vallentunas kommunstyrelse att uppmdrksamma följande:

Ange tydlig ansvarsfördelning i reglementen för det löpande ansvaret för krisled-
ningsorganisationen i enlighet berörd lagstiftning.

Säkerställ att risk- och sårbarhetsanalysernas resultat ligger till grund för- och in-
tegreras i den operativa stödjande dokumentationen för krishanteringsarbetet.
Revidera dessa kontinuerligt för att säkerställa dokumentationens relevans med
hänsyn till aktuell riskbild exempelvis lT-angrepp, terrordåd m.m. Arbeta aktivt
för att minimera iakttagna risker.
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Säkerståill att organisationen övas och utbildas i enlighet med en fastställd öv-
nings- och utbildningsplan. Planen bör ta i beaktande personalens nuvarande och
framtida krishanteringsförmåga med hänsyn till naturlig personalomsättning. Det
vill säga att krishanteringsförmågan bör fastställas för att därefter stegras.

Säkerställ och ftilj upp att öwiga förvaltningar och nämnder arbetar med krisbe-
redskap i enlighet med kommunens riktlinjer.

Säkerställ att dokumentation utöver krisledningsplan som bedöms behövas även
finns för att utgöra stöd för det operativa krishanteringsarbetet, såsom rutiner,
mallar, checklistor m.m.

Anaþera, identifiera och etablera kontalit med relevanta privata aktörer ur ett
krisperspektiv
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