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Granskning av kommunens krisberedskap

Sammanfattning

PwC har pa uppdrag av Vallentuna kommuns fértroendevalda revisorer granskat Vallen-
tuna kommuns krisberedskap. Den 6vergripande revisionsfragan, foljt av kontrollmal &r:

e Har kommunstyrelsen sckerstdllt att det finns en tillrdcklig krisberedskap i en-
lighet med lagstiftning och myndigheters riktlinjer?

— Kommunen har en andamalsenlig organisation for krisledning och krisbe-
redskap.

— Kommunen arbetar systematiskt med krisberedskap.

— Kommunen genomfor risk- och sdrbarhetsanalys i enlighet med Myndig-
heten for samhaéllsskydd och beredskap (MSB) riktlinjer.

— Kommunen arbetar andamalsenligt med samverkan utifrin ett krisbered-
skapsperspektiv.

Efter genomford granskning bedémer vi att Vallentunas kommunstyrelse delvis har si-
kerstillt en tillfredsstillande krisberedskap i enlighet med lagstiftning och myndigheters
riktlinjer.

Sammantaget ser vi att Vallentuna kommun har den dokumentation som kravs for att leva
upp till lagstiftningens och myndigheters krav. Tjansteman i beredskap (TiB) ges en cen-
tral roll i kommunens krisberedskap och i krisledningens initiala fas. Det finns mallar och
rutiner for utbildningen av TiB samt hur denne ska forhélla sig vid héandelser samt att
loggbok fors.

Daremot bedomer vi att kommunen bor arbeta mer systematiskt med krisberedskap, bade
med dokumentationen och med utbildning och 6vning inom omréadet. Vi ser att kommu-
nens risk- och sérbarhetsanalyser inte anvinds aktivt i organisationen for att minimera
risker och att allvarliga risker inte analyserats. Vidare saknas en systematik i vnings- och
utbildningsinsats i organisationen. Kommunledningskontoret kontrollerar inte systema-
tiskt att 6vriga forvaltningar uppréattar krisledningsplaner i enlighet med kommunens
riktlinjer.

Rekommendationer
Kopplat till ovanstaende rekommenderar vi Vallentunas kommunstyrelse att uppmérk-
samma f6ljande:

— Ange tydlig ansvarsfordelning i reglementen for det 16pande ansvaret f6r krisled-
ningsorganisationen i enlighet berord lagstiftning.

—  Sikerstall att risk- och sdrbarhetsanalysernas resultat integreras i den operativa
stodjande dokumentationen for krishanteringsarbetet. Revidera dessa kontinuer-
ligt for att sdkerstilla dokumentationens relevans. Arbeta aktivt for att minimera
iakttagna risker.
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Granskning av kommunens krisberedskap

—  Sikerstill att organisationen 6vas och utbildas i enlighet med en faststilld 6v-
nings- och utbildningsplan. Planen bor ta i beaktande personalens nuvarande och
framtida krishanteringsférméga med hansyn till naturlig personalomsittning. Det
vill siga att krishanteringsférmégan bor faststillas for att darefter stegras.

—  Sikerstill och 6lj upp att 6vriga férvaltningar och namnder arbetar med krisbe-
redskap i enlighet med kommunens riktlinjer.

—  Sikerstill att dokumentation utéver krisledningsplan som bedoms behovas dven
finns for att utgéra stod for det operativa krishanteringsarbetet, ssom rutiner,
mallar, checklistor m.m.

— Analysera, identifiera och etablera kontakt med relevanta privata aktérer ur ett
krisperspektiv

Oktober 2017 3av13
Vallentuna kommuns revisorer
PwC



Granskning av kommunens krisberedskap

1. Inledning
1.1, Bakgrund

Kommunerna har en viktig roll i samhéllets krisberedskap. Ju effektivare kommunerna ar
pA att hantera kriser, desto battre blir hela samhallet pa att hantera kriser. En viktig grund
for kommunernas krisberedskap ir de uppgifter som framgar av lag (2006:544) om

kommuners och landstings atgérder infor och vid extraordinara hiindelser i fredstid och
h6jd beredskap.

Lagen syftar till att kommuner skall minska sdrbarheten i sin verksamhet och ha en god
forméga att hantera krissituationer i fred. Kommuner skall diarigenom ocks& uppné en
grundliggande formaga till civilt forsvar. Med extraordinir hindelse avses i denna lag en
sédan handelse som avviker frn det normala, innebar en allvarlig storning eller 6ver-
hangande risk for en allvarlig storning i viktiga samhallsfunktioner och kraver skynd-
samma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordindra hindelser som kan intréffa
inom kommunen och hur de kan péverka den egna verksamheten. Resultatet av arbetet
ska varderas och sammanstéllas i en risk- och sdrbarhetsanalys. Vidare skall det dven fin-
nas en krisledningsnamnd i varje kommun for att fullgéra uppgifter under extraordinira
handelser.

Kommunen ansvarar bland annat fér den kommunala raddningstjénsten, stod, service
och information till innevanarna.

Revisorerna har med utgdngspunkt i vasentlighet och risk beslutat att granska kommu-
nens beredskap infor och vid kris eller extraordinéra héndelser.

1.2, Revisionsfraga

Har kommunstyrelsen sdkerstiillt att det finns en tillracklig krisberedskap i
enlighet med lagstiftning och myndigheters riktlinjer?

1.3. Kontrollmal

Svaren pa foljande kontrollmal ligger till grund for besvarandet av revisionsfriagan:
o Kommunen har en &andamalsenlig organisation for krisledning och krisberedskap.
o Kommunen arbetar systematiskt med krisberedskap.
o Kommunen genomfor risk- och sérbarhetsanalys i enlighet med MSB riktlinjer.

o Kommunen arbetar &indamalsenligt med samverkan utifrén ett krisberedskapsper-
spektiv.
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1.4. Revisionskriterier

= Lag (2006:544) samt forordning (2006:637) om kommuners och landstings at-
garder infor och vid extraordinira handelser i fredstid och hojd beredskap (LEH).

* Myndigheten for samhéllsskydd och beredskaps (MSB) foreskrifter om kommu-
ners risk-och sarbarhetsanalyser (MSBFS 2015:5).

» Overenskommelse om kommunernas krisberedskap (MSB 2012-5541)

1.5. Avgransning
Granskningen avgransas till kommunens 6vergripande krisberedskap under kommunsty-
relsens ansvar. I 6vrigt se ovan namnda kontrollmal.

1.6. Metod

Dokumentation som granskats ar:
- Reglemente for krisledningsnidmnden (KF 2016-09-12 § 131)
- Kommunstyrelsens reglemente (rev KF 2016-09-12 § 131)
- Krisledningsplan (KF 2015-12-14 § 155)
- Risk- och sarbarhetsanalyser (2015)
Tillkommer gor dven rutiner, mallar och interna anteckningar m.m.
Intervjuer har inom ramen for granskningen genomférts med:
— Kommunstyrelsens ordférande
— Kommundirektér
-~ Kommunikationschef
— Stabschef

— Sagkerhetssamordnare
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2, Iakttagelser

2.1. Organisation for krisberedskap och styrande
dokument

Kontrollmal: Kommunen har en indamaélsenlig organisation for krisledning och kris-
beredskap.

2.1.1. Ansvarsfordelning

Kommunstyrelsens reglemente (senast reviderad KF 2016-09-12 § 131) saknar formule-
ring att styrelsen &r ansvarig fér ledning och samordning m.m. avseende kommunens at-
garder nar det giller fragor som ror riskhantering, sdkerhet, sarbarhet eller beredskap.
Likas4 saknas formuleringar som rér kommunens uppgifter enligt Lag (2006:544) och
férordning (2006:637) om kommuners och landstings &tgirder infor och vid extraordi-
nira hindelser i fredstid och h6jd beredskap (LEH). Diremot slas fast att kommunstyrel-
sens arbetsutskott ar krisledningsndmnd (i fredstid) samt att kommunstyrelsen faststiller
sin beredskapsplan.

Enligt reglementet dligger det kommunstyrelsen att svara for kommunala uppgifter som
inte har uppdragits at annan namnd.

Reglemente for krisledningsndmnden (KF 2008-12-15 § 100) reglerar kommunens poli-
tiska beslutsniva, som enligt lagstiftning giller for kommunen vid extra ordinédra hiandel-
ser i fredstid. Krisledningsndmndens ordférande beslutar nar extra ordinér héandelse fore-
ligger och nir namnden ska sammankallas.

2.1.2. Tjanstemannaorganisation

I krisledningsplanen f6r Vallentuna kommun beskrivs ledning och bemanning for krisor-
ganisationen. Under krisledningsndmnden finns krisledningsstaben som ar kommunens
operativa centrala krisledning p4 tjinstemannaniva. Den bestér av ledande tjainstemén
och har framst uppgifter kopplat till ledning, samordning, rapportering till den politiska
ledningen samt att planera framtida verksamhet. Krisledningsstaben leds av kommundi-
rektoren vars ansvar beskrivs i krisledningsplanen.

En krisledning pé forvaltningsnivd kan antingen aktiveras om krisens karaktir eller om-
fattning inte kriver krisledning av en full krisledningsstab. Alternativt kan en krisledning
pa forvaltningsnivé arbeta i samverkan med krisledningsstaben.

Nista nivA dr krisledning pé verksamhetsstille/resultatenhet, som fungerar p4 motsva-
rande sitt som ovan.

Enligt krisledningsplanen ir berorda chefer ansvariga for att nodvandiga krisledningspla-
ner upprittas pa forvaltnings- och verksamhetsniva. Det framgar inte hur detta ska f6ljas
upp och med vilken regelbundenhet.
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Beredskap

Kommunen har en befattning som utgor tjansteman i beredskap (TiB). Denna befattning
delas, enligt intervjusvar, huvudsakligen av kommunledningen med tilligg av ett par
funktioner exempelvis kanslichef och sikerhetssamordnare, samtidigt som kommunikat-
ionschefen och kommundirektoren sjalv inte omfattas enligt beslut av kommundirektér.
Kommunen har en instruktion for TiB-funktionen. En TiB tjanstgor en vecka i tagen enligt
schema som ska upprittas med tva ars framforhallning. Kraven pé en TiB &r bl. a att be-
svara anrop inom tio minuter, kunna ta sig till Vallentuna inom 1,5 timme samt vara opa-
verkad av alkohol. TiB har en sarskild telefon med direktnummer samt kompletterande
Rakeltelefon. Sarskild e-post fér TiB finns.

En rutin/checklista finns med fragestéllningar for TiB att férhélla sig till nar nagot sarskilt
intriffat och denne behover gora stiallningstaganden. Vidare for TiB en logg enligt en sér-
skild mall 6ver aktiviteter och vidtagna atgarder under den tid som denne innehar befatt-
ningen.

Enligt intervjuuppgifter ar Vallentuna kommuns TiB-funktion kind hos samverkanspar-
ters som Samverkan Stockholmsregionen, polis och riaddningstjinst m.fl.

Vallentuna kommun har en larmlista som innehéller kontaktuppgifter till relevanta akto-
rer som krisledningsnamnd och krisledningsstab. Enligt krisledningsplanen ska, vid
larmning, vederborande (ofta TiB) kontakta kommundirektoren i forsta hand, om denne
inte nés sker larmning i enlighet med larmlistans ordning. Kommundirektéren tar i sam-
rad med krisnimndens ordférande beslut om hiandelsen utgor extraordinar handelse och
vilka &tgiarder som ska vidtas. Om beslutat ska berorda personer i krisledningen, pé tjans-
temanna och politisk niva, bege sig till avsedda lokaler i kommunhuset som uppges inne-
hélla nédvindig utrustning som exempelvis sambandsmedel for kriskommunikation, ex-
tra kontorsutrustning samt férnédenheter m.m.

Kriskommunikation

Kommunen kriskommunikation regleras i en Kriskommunikationsplanen som har revide-
rats si sent som i juni 2017. Planen innehaller bland annat kriskommunikationens hu-
vuduppgifter, malgrupperna for kommunikationen, kommunikationskanaler, roller och
ansvar samt externa aktorer for samverkan.

Kommunens kommunikationschef har det 6vergripande ansvaret f6r kommunens kris-
kommunikation. Till férfogande finns kommunikationsorganisationen som enligt intervju
sitter centralt pA kommunledningskontoret.

Det finns ingen utpekad beredskapsfunktion for kommunikatorer (KiB). I nuliget utgor
kommunikationschefen en beredskap vid uppkomna héndelser.

Frivilliggrupper och POSOM

Frivilliga resursgruppen (FRG) &r en ideellt organiserad och bemannad resurs som skots
av Vallentuna Civilférsvarsforening, enligt avtal med kommunen. Syftet med den frivilliga
resursgruppen ar att ge kommunen tillging till extra personalresurser vid kriser och
andra svara pafrestningar. Enligt intervju ger kommunen FRG ekonomiska medel utifrin
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ett &rligt beslut i kommunstyrelsen. Avtal mellan frivilliga och kommunen uppréttas vilka
reglerar den erséittning som ges frivilliga nar de stoder kommunens verksamhet. Enligt
intervju har FRG exempelvis stéttat kommunen i samband med lagenhetsbrand och val.

POSOM ir en funktion for ledning och samordning av psykiskt och socialt omhinderta-
gande som kan aktiveras vid handelser da behovet av psykiskt och socialt omhénderta-
gande &r storre an vad den ordinarie organisationen kan hantera. Kommunen har en sir-
skild beredskapsplan for POSOM antagen av kommunstyrelsen (2008-06-02, § 93).

2.2, Systematiskt arbete
[ Kontrollmél: Kommunen arbetar systematiskt med krisberedskap.

Styrande dokument for Vallentuna kommuns krisberedskap utgors av krisledningsplanen
(antagen av kommunfullméktige 2015-12-14 § 155) som oversiktligt beskriver krisledning-
ens riktlinjer i enlighet med lagstiftning och 6verenskommelse om kommunernas krisbe-
redskap mellan Myndigheten for samhéllsskydd och beredskap (MSB) och Sveriges kom-
muner och landsting (SKL). For krisberedskapen finns en larmlista med kontaktuppgifter
till bl. a kommunens tjansteman i beredskap (TiB), krisledningsndmnd och krislednings-
stab, POSOM grupp samt externa aktorer som exempelvis polisen, lansstyrelsen och rele-
vanta myndigheter och bolag. Larmlistan revideras kontinuerligt av sikerhetssamordna-
ren.

Kommunen har genomfort risk- och s@rbarhetsanalyser for samtliga férvaltningar. Dessa
genomfordes under 2015 tillsammans med ett konsultféretag. Dessa beskrivs mer utfor-
ligt i avsnitt 2.3.

Det finns utover dessa dokument ingen mall/checklista eller motsvarande mer operativt
dokument 6ver hur en krisledning ska arbeta.

Enligt krisledningsplanen ar berdrda chefer ansvariga for att nédvindiga krisledningspla-
ner upprattas p forvaltnings- och verksamhetsniva. Enligt intervjusvar genomfor kom-
munledningskontoret ingen uppf6ljning/sammanstéllning eller motsvarande att detta
gors.

2.2.1. Utbildning och dvning

Enligt krisledningsplanen ska krisledningsnimndens ledamoéter delta i utbildning, 6vning,
spel eller annan tréaning minst en gdng per mandatperiod och motsvarande aktiviteter
med krisledningsstaben en géng per ar. Vidare anges att kommunen som regel ska delta i
samtliga 6vnings- och utbildningsaktiviteter som arrangeras av Samverkan Stockholms-
regionen (SSR). Enligt intervju hade kommunen planerat in att vara med vid SSR:s 6v-
ning Styrbjorn som var tankt att genomforas i maj 2017, men som stilldes in pa grund av
terrorattentatet pd Drottninggatan 7 april.

Kommunen har dven i enlighet med krisberedskapsplanen méjlighet att bjuda in samver-
kande aktorer till 6vning och utbildning pé lokal niva, men s har inte skett.

Kopplat till utbildning och 6vning saknas en konkret tidsplan for nér utbildning och 6v-
ning ska genomforas, med vilka fler aktérer och inriktning pé aktiviteterna.
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Under intervjuer ges bilden att utbildningar- och 6vningar avseende krisledning m.m.
genomfors d& och d& men inte med systematiskt och langsiktigt.

Krisledningsnamnden deltog senast i utbildning i mars 2016.

2.3. Risk- och sarbarhetsanalyser

Kontrollmél: Kommunen genomfor risk- och sarbarhetsanalys i enlighet med MSB
riktlinjer.

Enligt krisledningsplanen ansvarar kommunstyrelsen och respektive nimnd for att risk-
och sarbarhetsanalyser genomfors. I vrigt saknas koppling och hénvisningar mellan do-
kumenten.

Risk- och sérbarhetsanalyser (RSA) har genomforts under 2015. Dessa genomfordes i tre
steg:

1. Verksamhetskartlaggning

2. Riskbedomning (identifiering av risker samt bed6mning utifrn sannolikhet och
konsekvens)

3. Formagebedomning (den formaga kommunen har att mota risken idag)

Vidare lamnas atgardsforslag for att eliminera, minimera eller acceptera de identifierade
riskerna. Exempel pé atgirdsforslag ar att en skriftlig rutin for hantering av tagolyckor ska
tas fram. RSA har genomférts i forvaltningarna samt for Kommunledningskontoret.

Enligt intervju har inte RSA f6ljts upp sedan den uppréttades och under intervjuer ges
bilden att RSA inte arbetas med systematiskt och att &tgdrdsforslag som identifierats, ex-
empelvis framtagande av en skriftlig rutin fér hantering av tgolyckor, inte systematiskt
dtgardas. I MSB foreskrifter framgar att kommunen regelbundet félja upp sin risk- och
sérbarhetsanalys och med utgéngspunkt i detta arbete bedéma sin generella krisbered-
skap.

Noterbart ér att det i flera forvaltningars RSA framgéar en forteckning 6ver "Kvarvarande
risker” som inte analyserats med hanvisning till tidsbrist. I Kommunledningskontorets
RSA ingdr exempelvis "Terrorism” och ”"IT-haveri” péd denna férteckning. En analys av
dessa risker har sedermera inte genomforts.

2.4. Samverkan

Kontrollmél: Kommunen arbetar &ndamalsenligt med samverkan utifran ett krisbered-
skaps-perspektiv.

Enligt krisplanen ska, utifrin de behov som finns vid extraordinér hindelse, samverkan
ske med réddningstjéinst, polis, linsstyrelse och andra berérda myndigheter, organisat-
ioner, frivilliga med flera. Samverkan med Storstockholms brandfoérsvarsforbund (SSBF)
betonas sarskilt med regelbundna méten pa flera nivéer i olika forum. Det finns dven maj-
lighet till operativt samarbete b.la. genom att uppritta gemensam stabsplats vid en kris.
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Inom ramen for Tryggare Vallentuna finns ett etablerat samarbete med polis och radd-
ningstjanst ur ett trygghetsperspektiv. Aven kommunens samarbete med polisen lyfts un-
der intervjuer fram som vilfungerande.

Det sker dock inte nigon samverkan med privata aktérer i kommunen ur ett krisbered-

skapsperspektiv. Olika krishdndelsescenarion kan komma att inkludera savil offentliga

som privata aktorer, trossamfund och foreningar. Dirfor 4r en bred samverkan relevant
for att sakerstélla korrekta kontaktvigar men dven forsté de olika organisationernas be-
hov och resurser vid en kris.

Samverkan Stockholmsregionen

Vallentuna kommun ingdr, i likhet med lanets 25 6vriga kommuner samt ett 15-tal ytterli-
gare aktorer, i Samverkan Stockholmsregionen (SSR). Enligt organisationens hemsida ska
samarbetet inom SSR bidra till en trygg, siker och stérningsfri region. Samarbetet ska
stirka samhallets forméga att uppratthalla viktiga samhallsfunktioner.

Enligt intervjuer anses SSR utgora det fraimsta samverkansforumet for regional samver-
kan. Kommunikatorerna i linet anses under intervju snabbt f& information frdn SSR:s
omvirldsbevakning. Det har dven forekommit ett antal utbildningar inom ramen fér SSR
diar kommun raddningstjanst och polis deltagit.

Under intervjuer anses samarbetet i SSR i stort fungera vil.
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3. Revisionell bedomning

Efter genomford granskning bedomer vi att Vallentunas kommunstyrelse delvis har si-
kerstillt en tillfredsstéllande krisberedskap i enlighet med lagstiftning och myndigheters

riktlinjer.

Kontrollmal

Kommunen har en dndamdlsen-
lig organisation for krisledning
och krisberedskap.

Kommunen arbetar systematiskt
med krisberedskap.

Kommunen genomfor risk- och
sdrbarhetsanalys i enlighet med
MSB riktlinjer.

Kommunen arbetar dndamdls-
enligt med samverkan utifran ett
krisberedskapsperspektiv.

Rekommendationer

BedOmning

Uppfyllt: Vi bedomer att Vallentuna kommun har
en tillracklig organisation for krisberedskap och kris-
ledning.

Delvis uppfyllt: Vi ser positivt pa att kommunen
har en TiB funktion med tillhérande rutiner och rikt-
linjer. Ddremot saknas en systematik i krisbered-
skapsarbetet och att f6lja upp detta savil centralt
som mot forvaltningar och bolag. Vidare bedomer vi
att utbildnings- och 6vningsinsatser genomfors men
bedrivs inte systematiskt.

Delvis uppfyllt: Vi bedémer att risk- och sérbar-
hetsanalyser (RSA) genomfors i enlighet med MSB: s
riktlinjer. Daremot bedomer vi att dessa inte utgér
den grund for krisberedskapsarbetet i kommunen
som de &r tdnkta att gora. Bland annat ser vi inte
kopplingen mellan RSA och kommunens krisled-
ningsplan och inte heller att RSA f6ljs upp och for-
nyas.

Uppfyllt: Kommunen samverkar med berorda akto-
rer i tillfredsstillande grad. Dock sker ingen formell
samverkan med privata aktorer ur ett krisbered-
skapsperspektiv.

Vi rekommenderar Vallentunas kommunstyrelse att uppmarksamma féljande:

— Ange tydlig ansvarsfordelning i reglementen for det l16pande ansvaret for krisled-
ningsorganisationen i enlighet berord lagstiftning.

- Sakerstall att risk- och sdrbarhetsanalysernas resultat ligger till grund for- och in-
tegreras i den operativa stodjande dokumentationen for krishanteringsarbetet.
Revidera dessa kontinuerligt for att sékerstélla dokumentationens relevans med
hinsyn till aktuell riskbild exempelvis IT-angrepp, terrorddd m.m. Arbeta aktivt
for att minimera iakttagna risker.
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Sakerstall att organisationen 6vas och utbildas i enlighet med en faststilld 6v-
nings- och utbildningsplan. Planen bor ta i beaktande personalens nuvarande och
framtida krishanteringsférméga med hénsyn till naturlig personalomsittning. Det
vill sdga att krishanteringsformagan bor faststéllas for att direfter stegras.

Séakerstill och f6lj upp att dvriga forvaltningar och ndimnder arbetar med krisbe-
redskap i enlighet med kommunens riktlinjer.

Siakerstall att dokumentation utdver krisledningsplan som bedoms behdvas dven
finns for att utgora stdd for det operativa krishanteringsarbetet, sdsom rutiner,
mallar, checklistor m.m.

Analysera, identifiera och etablera kontakt med relevanta privata aktorer ur ett
krisperspektiv
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